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Bezpieczenstwo:

poznaj 8 zasad bezpiecznych zakupow
w internecie

Nie ulega watpliwosci, ze zakupy online cieszg sie coraz wiekszg popularnoscia. To wygodne rozwigzanie
oszczedza sporo czasu i pozwala omingc¢ kolejki. Niestety, tak jak i w realnym Swiecie, podczas zakupow
wirtualnych mozemy pas¢ ofiarg przestepcéw. Citi Handlowy radzi, co zrobi¢, aby zakupy w sieci byty jak
najbardziej bezpieczne.

1. ZADBAJ 0 SWOJ KOMPUTER LUB TELEFON
Dobry program antywirusowy, ktéry w pakiecie bedzie miat tzw. zapore sieciowa, to podstawa. Upewnij sie
takze, ze na biezgco aktualizujesz swoje oprogramowanie antywirusowe, system operacyjny i przeglgdarki
internetowe.

2. SPRAWDZ OPINIE O SPRZEDAWCY
Najlepiej dokonywaé zakupow za pomoca znanych i sprawdzonych sklepéw internetowych. Jeéli jednak
korzystasz z mniejszych serwisow, sprawdz ich wiarygodno$¢ i opinie réwniez na innych stronach
internetowych niz witryna sprzedawcy. Brak pozytywnych opinii o sprzedawcy lub ich niewielka liczba
powinny wzbudzi¢ Twojg czujno$¢. Zwracaj takze uwage, czy sprzedawca podaje swéj adres i numer
telefonu.

3. SPRAWDZ, CZY POLACZENIE ZE SPRZEDAWCA JEST BEZPIECZNE
Sprawdz, czy w przegladarce na poczatku adresu witryny widnieje ,,https"” zamiast ,,http"”. Szukaj symbolu
ktodki, oznaczajacej bezpieczne potaczenie, aby Twoje dane nie zostaty wykorzystane przez osoby
nieuprawnione. Kliknij na ikone ktddki, aby sprawdzi¢, czy dana strona posiada certyfikat bezpieczehstwa.
Nowoczesne przegladarki internetowe sygnalizujg bezpieczne certyfikaty (certyfikat SSL rozszerzonej
walidacji) zmiang koloru paska adresu na zielony.

4. ZACHOWAJ OSTROZNOSC, KLIKAJAC W LINKI - ODNOSNIKI UMIESZCZONE W MAILACH
OD SPRZEDAWCY

Zwracaj uwage na literéwki w adresie URL, zamieniong kolejnos¢ liter lub kombinacje liter wygladajaca
jak inna litera, np. ,,r" + ,,n" wySwietlone obok siebie wygladajg jak ,,m". Nie klikaj na zatgcznik lub link
umieszczony w e-mailu jesli nie jeste$ pewien, czy wiadomos¢ pochodzi z wiarygodnego Zrodta lub od
wiarygodnego nadawcy. W razie jakichkolwiek watpliwosci, potwierdZ wiarygodno$¢ wiadomosci ze
sprzedawca, zanim otworzysz zatgcznik lub klikniesz na link.

5. SPRAWDZ OFEROWANE METODY PLATNOSCI
Jesli sprzedawca oferuje tylko jedng metode ptatnosci, powinno to wzbudzi¢ Twojg czujnos¢. Zaufane
sklepy internetowe oferujg klientom przynajmniej kilka opcji zaptaty za zakupy w sieci. Po dokonaniu
zakupu klient proszony jest o wybér metody ptatnoéci. W przypadku wyboru ptatnosci za posrednictwem
serwisu transakcyjnego swojego banku klient zostaje przekierowany na strone banku, gdzie po
zalogowaniu sie i dokonaniu autoryzacji ptaci za wybrany towar. Upewnij sie, ze zostate$ przekierowany
na strone banku.

6. NIETYPOWE OPCJE DOSTAWY
Jesli sprzedawca proponuje optacenie kuriera przez zamawiajgcego, powinno to wzbudzi¢ Twojg czujnosc.
Zaufane sklepy internetowe organizujg wysytke samodzielnie, uwzgledniajgc koszty wysytki w rozliczeniu
z klientem.

7. ZACHOWAJ KORESPONDENCJE, ZE SPRZEDAWCA
Zawsze zachowuj potwierdzenie ztozenia zamowienia oraz dokonania ptatnosci za zakup na potrzeby
ewentualnej reklamacji.

8. PO ZAKONCZENIU TRANSAKCJI, WYLOGUJ SIE
W momencie kiedy zakonhczyte$ zakupy w danym sklepie, koniecznie sie wyloguj, aby osoby niepowotane
nie uzyskaty dostepu do Twojego konta czy danych.

Wszelkie podejrzane sytuacje powinny by¢ niezwtocznie zgtaszane do CitiService pod numer:

(22) 690 19 81 lub 801 24 84 24 albo pod adresem citiservice.polska@citi.com.

Doradcy sg dostepni od poniedziatku do pigtku w godz. 8:00-17:00. Poza tymi godzinami zgtoszenia nalezy
kierowac na adres e-mail: alert.fraud®@citi.com.
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Karty Business:

zmiana dokumentacji

Uprzejmie informujemy, ze zmianie ulegta dokumentacja Kart Business.

Zmiany majg na celu dostosowanie wnioskow i formularzy do wprowadzonych nowych modutéw samoobstugi
w platformie CitiManager (aplikowanie online o karte OLA i zarzadzania online kartami OLM). Réwnocze$nie
redukujemy ilo§¢ dokumentoéw poprzez integracje osobnych formularzy dla Kart Kredytowych i Debetowych
w jednym dokumencie dla Kart Business.

Zakres zmian obejmuje m.in:
e wprowadzenie definicji Osoby upowaznionej do dziatania w imieniu Uzytkownika oraz Administratora

Programu (w miejsce dotychczasowej definicji Petnomocnika)

e wprowadzenie Formularza Administratoréw Programu Kart Business (w miejsce Karty Petnomocnikéw
Programu Karta VISA Business oraz Karty Petnomocnikdéw Programu Kart Debetowych VISA Business)
i zaprzestanie zbierania wzoréw podpiséw (wzory podpiséw sg ustalane w ramach otwierania rachunku
bankowego)

e usuniecie z Wniosku o wydanie Karty Business pola z adresem zamieszkania i zaprzestanie zbierania
oraz aktualizacji danych w tym zakresie

e usuniecie Wniosku o Wydanie Karty Business jako zatacznika do Umowy o Wydanie Kart Business oraz
Obstuge Operacji dokonywanych przy Ich Uzyciu (wnioski o wydanie Karty Business beda standardowo
sktadane poprzez platforme CitiManager).

0Od 1 sierpnia 2022 r. prosimy o korzystanie z formularzy opatrzonych sygnaturg STANDARD 062022.
Wnioski ztozone na starych formularzach beda obstugiwane tylko do dnia 30 wrze$nia 2022 r. Wyjatkiem jest
Wniosek o wydanie Karty Debetowej VISA Business dla umoéw zawartych do 30.04.2021r., ktéry obowigzuje
pod sygnaturg CUSTOM 062022.

Informujemy réwniez, ze nowa dokumentacja jest dostepna na stronie www.kartybiznes.pl w Strefie
Administratora Programu.

W przypadku pytan prosimy o kontakt z Obstugg Kart Korporacyjnych tel. +48 22 692 25 52

lub e-mail: karty.obsluga.klienta@citi.com.
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Migracja komunikatow

SWIFT na standard
ISO 20022

Informujemy, ze zgodnie z wytycznymi SWIFT od listopada 2022 r. wchodzi w zycie wymoég odbierania przez
banki komunikatow ptatniczych (MT1XX, MT2XX) w formacie zgodnym ze standardem ISO 20022
(format XML).

Citi Handlowy bedzie gotowy na te zmiane we wskazanym terminie.

Roéwnolegle bank pracuje nad migracjg wszystkich pozostatych komunikatéw SWIFT na standard ISO 20022
w formacie XML. Standard ISO 20022 dla ogdtu komunikatow SWIFT (nadawanie + odbieranie) stanie sie
obowigzujgcy w 2025 .

Poniewaz ptatnosci SORBNET (RTGS) realizowane sg z wykorzystaniem sieci SWIFT, Citi Handlowy spodziewa
sie, ze takze ten typ ptatnosci zostanie przeniesiony na format XML w 2025 r. Do tego czasu, w przypadku
otrzymania zlecenia ptatnosci SORBNET w formacie XML, bank wysle jg za pomocg formatu MTXXX. Format
dla ptatnosci Elixir (ACH) pozostaje na razie bez zmian.
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Aktualne dokumenty

tozsamosci:
wazne ze wzgledu
na zmiane Ustawy AML

Ze wzgledu na wymogi wynikajace ze znowelizowanej Ustawy AML przypominamy o obowigzku
aktualizowania w banku dokumentoéow tozsamosci w przypadku, gdy wygast termin ich waznosci lub
nastgpita zmiana z innych powodéw. Szczeqgoéty ponizej.

W zwigzku z nowelizacjg Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia
1marca 2018 r. (,Ustawa AML"), poczawszy od 31 pazdziernika 2021 roku, na instytucje obowigzane,

w tym na banki, zostaty natozone nowe obowigzki. Sg one zwigzane ze stosowaniem $rodkdéw bezpieczenstwa
finansowego w sytuacji, gdy doszto do zmiany uprzednio ustalonych danych dotyczacych klienta, w tym
0s6b upowaznionych do dziatania w imieniu klienta lub beneficjenta rzeczywistego. Przypominamy,

ze caty czas banki zobowigzane sg do identyfikacji klienta i weryfikacji jego tozsamosci na podstawie
dokumentow stwierdzajgcych tozsamos¢. Citi Handlowy wykonuje te czynnosci w szczegblnosci wobec oséb
upowaznionych do dziatania w imieniu klienta, czyli np. os6b wskazanych w karcie wzoréw podpisow lub
upowaznionych do autoryzacji ptatnosci w bankowoSsci elektronicznej oraz posiadaczy kart korporacyjnych.
Obowigzki natozone zaktualizowang Ustawg AML wymagajg zapewnienia, ze dane dotyczgce klienta, w tym
pochodzace z dokumentdédw tozsamosci osdb upowaznionych do dziatania w imieniu klienta, sg aktualne.
Zwracamy na to szczeg6lng uwage, gdyz brak aktualnych danych moze skutkowa¢ zablokowaniem
mozliwosci wykonywania transakcji przez osobe, ktorej dane nie sg aktualne, a to moze wptynaé na

wydtuzenie lub nawet wstrzymanie realizacji transakcji Panstwa firmy.
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Bankowosc¢ elektroniczna:

strefa uzytkownika

Nie zwlekaj z wyznaczeniem
Administratora Systemu CitDirect BE!

Administrowanie systemem CitiDirect BE jest jednym z narzedzi umozliwiajacych samodzielne zarzadzanie
rachunkiem bankowym, bez zbednych formalnosci i potrzeby kontaktu z bankiem.

Administrator to funkcja nadana osobie w Pahstwa firmie. Administrator ma mozliwos¢ zarzgdzania profilami
uzytkownikow, ich uprawnieniami oraz narzedziami autentykacyjnymi (token, MobilePASS) samodzielnie,

szybko, bez koniecznosci kontaktu z bankiem i wysytania dokumentacji.

W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwoéch Administratorow
Systemu. Bank zaleca wskazanie trzech.

Uprawnienia Administratora Systemu:

KorzysSci wynikajgce z posiadania

funkcji Administratora dla Firmy:

« tworzenie i usuwanie profili uzytkownika CitiDirect BE

» konfigurowanie i modyfikowanie uprawnien * 0szczednoS¢ czasu

uzytkownika « bezpieczehstwo - zmiany wykonywane s

- ustawienie CitiDirect BE wedtug wtasnych preferencji dwuosobowo, po kazdej zmianie wymagane

e . . sq weryfikacja oraz autoryzacja
* mozliwo$¢ natychmiastowego zablokowania

uzytkownika, np. w przypadku zagubienia karty * dziatanie w my$l zasady , paperless”

SafeWord - wieksza kontrola operacji dokonywanych

* generowanie raportéw dotyczacych uprawnien w CitiDirect BE

i uzytkownikow - 0szczedno$¢ wydatkow: darmowe potwierdzenia

- zarzadzanie narzedziami autentykacyjnymi ptatnosci, raporty uprawnien, raporty mt940 itd.
(token, MobilePASS)

Administrator Systemu moze zarzadzaé systemem bez

potrzeby wypetniania wnioskoéw, oczekiwania na ich . . o
realizacje oraz bez koniecznosci kontaktu z bankiem. uzytkownika CitiDirect BE:

Jak dodawac i modyfikowac uprawnienia

Jednym z zadan realizowanych przez Administratora

. L . . Systemu CitiDirect BE jest dodawanie i modyfikacja
Whnioski i mate”aiy- uprawnien uzytkownikéw. W celu utatwienia pracy
w systemie zostaty stworzone szablony standardowych

Nie posiadasz Administratora Systemu, by méc profili dostepu. Sa to najczesciej wybierane uprawnienia
samodzielnie zarzadza¢ CitiDirect BE? (niezawierajace jeszcze rachunkdéw) zebrane wgrupy.

.. Zapoznaj sie z instrukcjq »> isprawdz, jak samodzielne
Wyznacz Administratora Systemu >> zarzadza¢ uprawnieniami uzytkownikow CitiDirect BE
bez zbednych formalnosci i potrzeby kontaktu

Podrecznik dla Administratora >

Zapraszamy do kontaktu rowniez z opiekunem z
CitiService. POWROT >
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SW|eta walut:

sierpien i wrzesien 2022 r.

Prezentujemy Panstwu dni w sierpniu i wrze$niu 2022 r., w ktdérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w Polsce.
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